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Warum

Als KMU befinden Sie sich in einer herausfordernden
Situation. Um die Informationssicherheit zu
gewahrleisten, wird der Einsatz eines CISO
empfohlen. Eine Vollzeitbeschéftigung ist jedoch
unnotig. Es mangelt an Ressourcen und der
entsprechenden Erfahrung. Unser CISO-as-a-
Service-Modell bietet Ihnen den Zugang zu einem
erfahrenen Chief Information Security Officer (CISO),

der Ihr Unternehmen begleitet.

Was

Je nach Anforderungen werden dabei Spezialisten
aus den Bereichen Organisation, Risk & Compliance,
Audit & Penetration Testing, Security Awareness oder
Technologie eingesetzt. Sie GUbernehmen Planungs-,
Einfihrungs-, Koordinations- und Kontrollaufgaben
fur alle Informationssicherheitsmassnahmen. Zudem
stehen Sie fur Fragen des Datenschutzes und der
Cybersicherheit zur Verfigung. Wir bieten Ihnen
professionelle Unterstltzung auf strategischer,

taktischer und operativer Ebene.

Zu den méglichen Aufgaben in einem Mandat gehéren unter anderem:

- Im ersten Schritt fUhren wir eine Analyse durch, um zu ermitteln, welche rechtlichen Vorgaben zu

berlcksichtigen sind. Dabei betrachten wir auch die Geschéftsprozesse und die Risikosituation.

- Aufbau und Pflege eines ISMS oder Datenschutz Management-Systems

- Erarbeitung, Pflege und Umsetzung einer unternehmensweiten Sicherheitspolitik mittels Richtlinien und

Weisungen

- Konzeption und Umsetzung von Business Continuity Management (BCM), Notfall Management und

Disaster Recovery Planung (DRP) sowie die regelmassige Uberprifung der Plane

- Risikoanalysen und Formulierung geeigneter Sicherheitsmassnahmen

- Aufbau einer angemessenen Sicherheitsarchitektur und regelméassige Uberprifung

- Authentisierungs- & Zugriffsmanagement

- Organisation und Koordination von Awareness Trainings und Phishing Simulationen

- UnterstUtzung bei der Planung und Realisierung verschiedenster Sicherheitsprojekte

- Regelmassige Kontrolle mittels Prozess- und Technologieaudits

- Managementgerechtes Reporting an die entsprechenden Stakeholder



lhr Nutzen:

v Fundiertes, praxisnahes Knowhow

4 Flexibler Zugang zum CISO und gewahrleistete Verfugbarkeit

v/ Zugang zu viel Erfahrung




1Isolutions’

#weshapethefuture

Im Zivilschutzkeller von drei Berner Oberlander Visionaren gegrindet, begleitet
isolutions seit 1999 als grosster, dedizierter Microsoft One-Stop-Shop in der
Schweiz Unternehmen in die digitale Zukunft. Dabei veredeln und integrieren wir die
Services von Microsoft so, dass Mehrwert geschaffen und die Unternehmenskultur

positiv verandert wird.

Getragen von Uber 200 passionierten Képfen bestehend aus Business und
Technical Consultants, Change Makers sowie Softwareentwickler, Architekten und
Cloud Natives werden wir von unseren Kunden und deren Herausforderungen zu
Hochstleistungen angetrieben. Gemeinsam mit Kunden aus unterschiedlichen
Branchen, schlagen wir die Briicke zum Tech-Giganten Microsoft. Alle mit

einem Ziel: Das beste Mitarbeiter- und Kundenerlebnis zu kreieren, um daraus

Wettbewerbsvorteile zu erzielen.

Die Kunden lieben unsere inspirierende Unternehmenskultur, welche ansteckend
wirkt. Sie unterstltzt und bewaltigt erfolgreich organisatorische oder technologische
Herausforderungen. Gemeinsam mit ihnen gestalten wir die Zukunft von Teams,

Produkten, Unternehmungen und ganzen Industrien.
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